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Auditorias de Sistemas en las
Empresas

(Qué son, como se hacen, cada cudnto conviene y si realmente valen la pena)

;Qué es una auditoria de sistemas?
Una auditoria de sistemas es una revision estructurada de la tecnologia de la empresa:

Infraestructura (servidores, redes, backups).

Sistemas y aplicaciones (ERP, apps internas, web, etc.).

Seguridad (accesos, contrasefias, antivirus, firewalls, nube).

Procesos y politicas (quién puede hacer qué, como se registran cambios, etc.).

Su objetivo es responder preguntas simples, pero duras:

“.Nuestros sistemas son seguros, confiables y cumplen con la normativa... o estamos improvisando?”

2. Objetivos principales

1. Detectar vulnerabilidades técnicas y de procesos.
2. Prevenir pérdida de informacion (fallos, robos, ransomware, errores humanos).
3. Cumplir con normas y regulaciones (datos personales, datos financieros, etc.).



4. Mejorar la eficiencia: sistemas lentos y procesos mal disefiados también cuestan dinero.
5. Dar evidencia a la gerencia: reportes claros para tomar decisiones, no “sensaciones”.

3. ;Como se debe hacer una auditoria de sistemas?

3.1. Planificacion

e Definir alcance: ;qué se va a auditar? (toda la empresa, un drea critica, sélo seguridad, etc.).

e /[dentificar responsables: equipo auditor (interno, externo o mixto) y contacto dentro de la
empresa.

e Definir criterios: qué estandares se usardn como referencia (buenas practicas, normas internas,
ISO 27001, etc.).

e [Establecer cronograma y forma de trabajo (entrevistas, acceso remoto, revision documental).

3.2. Relevamiento y andlisis de riesgos

e Entrevistas clave (IT, finanzas, RRHH, operaciones).

e Revision de documentacion: politicas de seguridad, manuales, contratos con proveedores, etc.
e [dentificacion de activos criticos: sistemas sin los cuales la empresa se paraliza.

Matriz de riesgos:

o Probabilidad de que algo falle.
o Impacto econémico y operativo si falla.

3.3. Pruebas técnicas
Dependiendo del alcance, se incluyen:

e Seguridad
o Revision de usuarios, contrasefias, roles y permisos.
o Revision de firewall, antivirus, parches de seguridad.
o Pruebas de acceso no autorizado (interno y externo).
e Infraestructura
o Copias de seguridad: ;se hacen?, ;se prueban?, ;pueden restaurarse?
o Capacidad de servidores: uso de CPU, memoria, disco.
o Red: estabilidad, segmentacion, accesos remotos.
e Aplicaciones y datos
o Integridad de la informacion (errores, datos duplicados, inconsistencias).
o Controles de entrada (validaciones) y salida (reportes confiables).
o Registro de actividades (logs): quién hizo qué y cuando.

3.4. Informe y plan de accion



El producto principal de una buena auditoria NO es un montdn de tecnicismos, sino un informe
entendible para la gerencia, que incluya:

e Resumen ejecutivo (en lenguaje claro).
e Lista priorizada de hallazgos:
o Criticos (riesgos altos, impacto econdomico o legal fuerte).
o Medios.
o Menores (pero convenientes de corregir).
e Recomendaciones concretas: qué hacer, en qué orden, cuanto puede costar y qué riesgo
reduce.

3.5. Seguimiento
Una auditoria sin seguimiento es papel para el archivo.

e Definir responsables por cada accion correctiva.

e [Establecer plazos.
e Hacer revisiones de avance (mensuales o trimestrales).

4. ;Cada cudnto se debe hacer una auditoria de sistemas?
No existe una regla unica, pero en la prdctica:

e Minimo recomendado:
o Una auditoria completa cada 1 a 2 aios.
e En sistemas criticos o empresas reguladas (banca, salud, gobierno, datos personales
sensibles):
o Auditorias anuales, y revisiones parciales durante el afio (controles especificos de
seguridad, backups, accesos, etc.).
e Después de cambios grandes:
o Migracion a la nube.
o Implementacion de un nuevo ERP o sistema de gestion.
o Fusiones, adquisiciones o cambios estructurales.

Tradicionalmente, las empresas serias hacen al menos una auditoria anual, aunque no siempre con
el mismo nivel de profundidad.

5. ¢Es costo-efectivo hacer auditorias de sistemas?
Hablemos sin vueltas: auditar cuesta dinero. Pero no auditar, normalmente cuesta mdas.
Ejemplo simple (numeros ilustrativos):

e Costo de una auditoria externa:
o Entre 5.000 y 20.000 USD (dependiendo tamarfio y complejidad).
e Costo de un incidente grave:
o Pérdida de informacidn + dias sin operar + horas extras + recuperacion + posibles multas +
dafio reputacional.



o Facilmente puede superar los 50.000-100.000 USD en una empresa mediana, y mucho mds si
hay datos sensibles.

En términos prdcticos:

e Siuna auditoria evita un solo incidente serio en 5 aios, ya se pago sola.
e Ademadas, suele descubrir ineficiencias (sistemas mal aprovechados, procesos lentos, tareas
duplicadas), lo que se traduce en ahorro de horas de trabajo.

¢;Cudndo NO es costo-efectiva?

e Cuando se hace solo “para la foto”, para decir que se hizo, sin implementar nada.

e Cuando se contrata un servicio barato y superficial, que entrega un informe genérico
copiado/pegado.

e Cuando la gerencia no estd dispuesta a cambiar nada.

6. Conclusion

e Hacer auditorias de sistemas es una prdctica necesaria, no un lujo. Protege a la empresa de
pérdidas econdmicas, problemas legales y dafios a la reputacion.

e Lo correcto es planificarlas: definir alcance, objetivos y responsables, y ejecutarlas con método
(no a las apuradas porque “viene una auditoria externa”).

Una periodicidad razonable es minimo cada 1-2 afios, con auditorias anuales en organizaciones
mds expuestas o reguladas.

e Son costo-efectivas siempre que:
o Se tomen en serio los hallazgos.
o Se ejecute un plan de accion.
o Se entienda que prevenir es mds barato que reparar.

Si una empresa trabaja hoy sin auditorias de sistemas, esta haciendo algo muy simple:

esta apostando a que “nunca va a pasar nada”.
Y eso, tarde o temprano, sale caro.



